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Proc je dulezita bezpecnost?

Bezpecnost je zakladni podminkou fungovani obce, skoly i organizace
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Deepfake jako hlavni hrozba

Al posouva moznosti v tvorbé podvodného obsahu




Deepfake (podvodna) videa

. ktere sledujete.
Al vyrazne usnadnuje sireni
podvodného obsahu.



Deepfake (podvodna) videa

Deepfake video
/policie apod.



Ukazka podvodného videa

PODVODNE VIDED |

Zdroj: https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.\V240130 095709 idnestv heli

Na kazdé informaci zalezi


https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli
https://tv.idnes.cz/domaci/podvodna-videa-babis-benes.V240130_095709_idnestv_heli

Zena uvéfila a poslala celkem 525 000 K¢

X h"n

Policie Ceské republiky — KRP Olomouckého kraje

,Deepfake video“ presvédcilo seniorku
UNICOV — Seniorka naletéla na podvodné video s eskymi politiky.

Ve ¢&tvrtek 29. kvétna se na uni€ovské policisty obratila 66leta Zena, ktera se stala obéti podvodného jednani. Oznamovatelka pfed nékolika
dny zareagovala na video s ¢eskymi politiky, konkrétné premiérem Fialou a BabiSem, ktefi na ném propagovali vyhodné investice. JelikoZ ji
video zaujalo, klikla na odkaz, kde uvedla své telefonni Eislo. Zahy ji kontaktovala udajna maklérka. PoSkozenou presvédcila, aby zaslala
prvotni investici ve vy3i 6 500 korun. Nasledn& se s ni spojil dalsi Gdajny makIéF, ktery ji ukazal, jak se jeji vklad zhodnocuje. Zena uvéfila a
b&hem nékolika dni poslala celkem 525 tisic korun. KdyZ si v8ak chtéla zhodnocené penize vybrat, objevil se problém. Pod rlznymi
legendami ji podvodnici pfesvédgili, aby si vybrala hotovost ve vy$i 250 tisic korun, kterou predala osobné kuryrovi. Zené se cela situace
rozleZela a uvédomila si, Ze se nejspis stala obéti podvodu a obratila se na policii. PoSkozena tak pfisla celkem o vice jak 780 tisic korun.

Pfipad provéfujeme pro podezfeni ze spachani precinu podvod, za ktery dle trestniho zakoniku hrozi v krajnim pfipadé aZ pét let za mfizemi.

Pokud se rozhodnete zhodnotit penize napfiklad investovanim do akcii nebo kryptomény, obracejte se vidy jen na duvéryhodné a
zavedené finanéni spolecnosti. Velice ostraziti bud'te pred lakavymi reklamami neznamych organizaci. Uvédomte si, Ze investovani
neni bez rizika.

https://policie.gov.cz/clanek/deepfake-video-presvedcilo-seniorku.aspx?
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Dokazete odhalit
deepfake?

https://quiz.iproov.com/
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Typy castych deepfake

 Napodobeni hlasu nadrizeného v telefonu
e Zverejnéni falesného prohlaseni
 Tvorba videa se starostou/reditelem

e Vydirani zaméstnancu deepfake nahotou

* FalesSny telefonat

Na kazdé informaci zalezi



Deepfake — co maji spolecného?

jako metoda socialniho
inzenyrstvi vyuzivajici psyhologicke
triky vzbuzujici duveru, strach a
nalehani.




Jak nastavit prostredi proti deepfake

 Skoleni a osvéta zaméstnancl

e Stanoveni internich postupt komunikace

* Nastaveni zpusobU zavadeéni plateb noveho dodavatele
* Pouziti dvoufaktorovéeho overeni

* Pripraveny plan, jak reagovat na incidenty

* Pravidelné monitorovani online prostredi

Na kazdé informaci zalezi



Digitalni stopa a Al

Co za sebou nechavame pri pouzivani Al?
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Digitalni stopa se meéni

Digitalni stopa

Informace z nasich online aktivit
Prochazeni webu
E-maily
Bezhotovostni transakce
Aktivita na socialnich sitich
Stahovani souboru
Upload soubort

Na kazdé informaci zalezi

Jak méni digitalni stopu Al?

- Vice interakci v pfirozeném jazyku:
Zadani Al (prompty)
Metadata interakci (okolnosti vyuziti Al)

Odkazy na neverejné dokumenty
Informace, které Al umoznuje odvodit

- Al dokaze data propojovat



Google Alerts: Monitorovani svého jmeéna

Google

Upozornéni

Sledujte zajimavy novy obsah na webu

Vytvorit upozornéni na...

Ma upozornéni (0)

Ja na webu

iE "Vaclav Hlavac"

https://www.google.com/alerts
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Zjisteni, zdali je heslo unikle

Pwned Passwords

Check if your password has appeared in known data breaches

https://haveibeenpwned.com/Passwords

Na kazdé informaci zalezi
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Dalsi nastroje pro bezpecna hesla

 Generovani hesel: Bitwarden / 1Password
e Spravce hesel: Bitwarden / 1Password / KeePass
e 2FA aplikace: Microsoft Authenticator / Google Authenticator

Na kazdé informaci zalezi



Co je problemem?

e bezné
nebo stejné heslo

V obcich jsou sta

Oro vice systemu.



Co musi mit obec, skola i organizace

Spravce hesel

Unikatni hesla pro kazdy systém (ne heslo typu , obec123)
2FA / ovéreni pres mobil pro e-mail a klicové systémy
Pravidelnd kontrola unikd (HIBP) a zména hesel pfri incidentu
Zadnd hesla v Excelu / Wordu / na papirku

SSNKIS

Na kazdé informaci zalezi



Jak pouzivat Al bezpecne

Al je pomocnik, ale odpovédnost za vysledek nese vzdy urad
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Hlavni rizika pro urad i skolu

Nevédomeé sdileni dat

Kus neverejného dokumentu v promptu - data mohou byt mimo
kontrolu organizace.

Rekonstrukce identity / pfipadu

Model spoji informace z riznych zdrojl a sestavi kompletni profil
uzivatele.

Halucinace

Presvedcive znéjici nesmysl = Spatné rozhodnuti a reputacni
Skoda.

Na kazdé informaci zalezi




Kam az se data mohou dostat

1) Uniky u poskytovatelt 2) Trénink modelu

| velké firmy zazily uniky uZivatelskych dat a logu. U nékterych sluzeb mohou byt vstupy pouZzity k dalSimu uceni
(podle nastaveni).

3) Subdodavatelské retézce 4) Cilené kyberutoky

Cloudové sluzby a analytické nastroje tretich stran. Databdze promptu a logl jsou atraktivni cil.

Na kazdé informaci zalezi



Rychlé rozhodovani: jaka data do Al patri?

OSOBNI /
CITLIVE

NEVEREJNE >

Verejné, neosobni
(OK pro verejné nastroje)

Priklad: verejna vyhlaska, obecni web, osnovy.

Verejné + osobni
(opatrné, minimalizovat)

Priklad: verejné seznamy, tiskové zpravy se jmény.

Neverejné, neosobni
(spis interni/tenant)

Priklad: interni smérnice, rozpocet v priprave.

Neverejné + osobni/citlivé
(NE do verejnych Al)

Priklad: spisy, zaci, HR, zdravotni, smlouvy.



Rychlé rozhodovani: jaka data do Al patri?

Priklad: verejna vyhlaska, obecni web, osnovy.
Priklad: verejné seznamy, tiskové zpravy se jmeny.

Priklad: interni smérnice, rozpocet v priprave.
Priklad: interni smérnice, rozpocet v priprave.

Na kazdé informaci zalezi



Doporuceni k bezpecnosti

* Nevkladejte: osobni udaje, citlive informace

e Zajistéte lidsky dohled nad dulezitymi rozhodnutimi

* Pro praci s citlivymi daty pozadujte od dodavatele lokalni reseni
e Zavedte pravidelné bezpecnostni audity Al nastroju a procesu

* Kontrolujte pristupova opravnéeni

* Pravidelne skolte zameéstnance

* Qverujte zdroje a autenticitu vystupu

Na kazdé informaci zalezi



Co si u Al nastroje zkontrolovat (prakticky checklist)

1) Trénink / zlepsovani na datech

Je mozné ho vypnout? Plati to i pro prilohy a konektory?

2) Retence a mazani

Jak dlouho se uchovavaji konverzace a logy? Co umi admin nastavit?

3) Kde jsou data fyzicky
Region / EU data boundary / subdodavatelé.

4) Audit & eDiscovery

Je mozné dohledat kdo co délal (u incidentu)?

5) Opravnéni a integrace

Je Al napojend na e-mail, Drive/SharePoint, systémy? Jak je to omezené?



Pravo a Al

GDPR (osobni udaje) EU Al Act (rizikovy pristup)

Vy jako organizace jste spravce. Potrebujete pravni titul, Al se déli dle rizik. Pro néktera pouziti (napf. v oblasti
minimalizaci dat, primérené zabezpeceni a smluvni vzdélavani nebo verejnych sluzeb) maze jit o , high-risk”
oSetreni zpracovatele (pokud je). a pribyvaji povinnosti.

https://asociace.ai/eu-ai-act/

Neresime ,muzeme Al pouzivat?“, ale ,,za jakych podminek a s jakymi kontrolami®.

Na kazdé informaci zalezi
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Co nikdy nevkladat do Al ve FREE verzi?

e (Osobni Udaje ob¢anl/zakd (anonymizace pomaha = “Obcan A“)
 Smlouvy s citlivymi udaiji
e Dokumenty s viditelnymi podpisy

e Pristupovée udaje a API klice

Na kazdé informaci zalezi



Odstraneéeni citlivého obsahu Adobe Acrobat

< Redigovéni souborl PDF X

Redigovat text a obrazky T -

@ Redigovat strdnky

ZQ Nalézt text a redigovat

go Nastavit vlastnosti & == el —

(3 Prodistit dokument
Redigovat dokument PDF 122
Chcete-li trvale odstranit citlivy obsah, L-
nejprve vyberte v souboru text a obrazek.

*17<_\
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Anonymizace zdarma

https://anonymizace.gov.cz/crossroad/

Na kazdé informaci zalezi
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Proc je to dulezité?

* Brezen 2023 —vypadek na strane OpenAl (open-source knihovna)

 Chyba umoznila nékterym uzivatelim vidét nazvy konverzaci jiného aktivniho
uzivatele.

* V nékterych pripadech mohla byt viditelna i prvni zprava nove vytvorene
konverzace, pokud byli oba uzivatelé aktivni ve stejnou dobu.

https://openai.com/index/march-20-chatgpt-outage/?utm source=chatgpt.com

Na kazdé informaci zalezi
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Proc resit licence?

levné na zacatku,
ale



CASB = Cloud Access Security Broker

* Zmapuje, jaké cloudové sluzby lidé pouzivaji (Al, Uloziste, sdileni souboru...)
e Upozorni na rizika (napf. upload dokumentd do verejného Al)

e Zablokuje nebezpecné chovani (napr. nahravani souboru do ChatGPT)

e Priklad: Microsoft Defender for Cloud Apps

+
https://www.microsoft.com/cs-
cz/security/business/siem-and-xdr/microsoft-defender- Ziskejte uplny piehled o
cloud-apps#tabxf35d1115cal54ee49af0912241754d91 prostredi aplikaci SaaS

Objevujte, ovladejte a konfigurujte
aplikace a zajistéte, aby zaméstnanci
pouzivali divéryhodné aplikace, které
vyhowvuji predpistm.

Na kazdé informaci zalezi
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ChatGPT vs. Copilot vs. Gemini

ChatGPT (Business/Enterprise/Edu) Microsoft 365 Copilot Google Workspace
(Gemini)
Trénink na vasich datech Ne Ne Ne
Izolace dat (tenant) Ano Ano Ano
Kontroly pro admina Ano Ano Ano
Typické riziko v praxi Nespravné Ucty / sdileni neverejnych dat PFilis Siroka opravnéni v M365, sdileni Sdileni dokument( v Drive
do verejné sluzby dokument(l + Spatné sdileci nastaveni + Spatné sdileci nastaveni

Na kazdé informaci zalezi



Webinarem to zacina

Nejlepsi WhatsApp skupina o Al a inovacich pro obce, Skoly i organizace
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Exkluzivni obsah navic zdarma ve WhatsApp

Jak na Al a inovace?

- .':3.".1
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Rizika Al prohlizecu

Revoluce na internetu, ktera zatim neni bez rizika
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Zmena prohlizeni internetu

Noveé prohlizece jako GPT Atlas nebo
Perplexity Comet umoznuji prochazeni
internetu samostatné dle zadani
uzivatelem (vyhledani, vyplnéni
formulare apod.)

Doporucujeme prohlizece pouzivat bez
prihlaseni do systémud mimo pracovni
profil

Na kazdé informaci zalezi

Zobrazit katalog i f Mobily, chytré hodinky, tablet Mobilni telefon:
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Pfidavam iPhone 17 do kosiku

iPhone

OdhléSen - Pouzivé se relace oddélend od tvych (&t

PFevzit kontrolu

@ iPhone 17 256GB &erné - Mo...

Z 3
. Autnorized
Reseller

Ukongit

iPhone 17 iPhone 17 > iPhone17 44

Vse od Apple

iPhone 17 256GB cerna

€ spravné

o Uloziste

% 256 GB

J Bluetooth lokalizaéni &ip - Ap

Pojisténi proti rozbiti a kradezi na 2

Aplikovat ochranné sklo (i) 649 © Alzacz - rychly

Pojisténi prodlouzené zzams +3 rok
v Dalsi sluzby e

&= (B

- ©

© Alza.cz - rychly a pohodiny n...

Vyhledej na Alze iphone 17 &erny
a dej ho do kosiku

T zkontroluji DOM, abych mél jistotu, Ze vie probihd
ravné



Al bezpecnosti i pomaha

Al neni pro bezpecnost jen hrozba, ale i prilezitost
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Kompletni Al asistent pro zabezpeceni

e Microsoft Security Copilot

 Bezpecnostni analyza diky Al napfic
daty, zarizenimi, cloudy i aplikacemi

* Moznost automatickeho reagovani na
incidenty

* QOdhaleni skrytych rizik

Na kazdé informaci zalezi
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Microsoft Security Copilot

aka.ms/SecurityCopilot




Spolecnost 02 zavedla "Al babicku Alenku"

e 100 000 blokovanych hovort denné

* Babicka je vytrénovana tak, aby
zdrzovala hovory podvodniki

e Vice pro o projektu:
https://www.02.cz/osobni/volani/kybe

rsmejdi

Na kazdé informaci zalezi
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Zpétna vazba je pro nas dulezita...
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Exkluzivni obsah navic zdarma ve WhatsApp

Jak na Al a inovace?

- .':3.".1

Na kazdé informaci zalezi
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